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ANEXO No. 01
OBJETO CONTRACTUAL

Contratar la compra de una solucion de almacenamiento y una herramienta de analisis continuo (hardware
y software), implementacion, configuracion, puesta en marcha, traslado de sistema de almacenamiento
existente hacia datacenter alterno, garantizando su correcta reinstalacion, configuracién, puesta en
funcionamiento e integracion como parte integral de la solucién de almacenamiento institucional,
capacitacion oficial y soporte especializado.

GENERALIDADES DEL PROCESO

En el marco del presente proceso de contratacion, la Sociedad de Activos Especiales S.A.S. requiere la
adquisicion de una solucién integral de almacenamiento, sin restriccion de marca, que opere en su version
mas reciente disponible en el mercado al momento de la entrega. La solucidén deberd soportar
almacenamiento SAN/NAS y por objetos compatible con S3, con una capacidad usable minima de un (1)
Petabyte (1 PB) Hibrido, con una capacidad minima de 200 TB en NVMe TLC SSD, orientado al
almacenamiento masivo de informacién estructurada y no estructurada, con capacidad de escalabilidad
tecnologica, junto con los servicios asociados necesarios para su correcta implementacion, puesta en
operacion, interoperabilidad con la infraestructura tecnologica existente y adopcion por parte del equipo
técnico de la Entidad, en concordancia con la naturaleza juridica de contrato de compraventa definida en
el Estudio Previo.

Adicionalmente, se incluye el traslado fisico de los sistemas de almacenamiento existentes de la Entidad
hacia el datacenter alterno, donde el contratista sera responsable de la ejecucion integral de las actividades
asociadas al traslado de infraestructura existente, incluyendo planeacién, desmontaje, transporte,
instalacion, validaciéon y puesta en operacion como parte integral de la solucion de almacenamiento
institucional.

Para efectos de claridad técnica, seguimiento contractual y control de la ejecucion, el alcance del objeto
contractual se desarrolla conforme a los siguientes cinco (5) requerimientos:

Requerimiento 1. Solucidn de almacenamiento y herramienta de analisis continuo:

Comprende la entrega de una solucién de almacenamiento y una herramienta de analisis continuo

Almacenamiento en estructurado
Almacenamiento en no estructurado
Almacenamiento de objetos compatible con S3
Herramienta de analisis continuo

La solucion debera estar orientada a soportar la comunicacion o interoperabilidad del almacenamiento por
medio de protocolos o diferentes formas de comunicacion a las VMs, con las que cuenta la entidad,
incluyendo la herramienta de backup actual de la entidad, lo cual se puede presentar como repositorio.

Requerimiento 2. Licenciamiento y soporte:

La solucion debera incluir licenciamiento para todas las funcionalidades especificadas incluidas en las
caracteristicas técnicas del requerimiento 5, durante un periodo minimo de TREINTA'Y SEIS (36) MESES.

El soporte debera ser 7x24x365 e incluir:
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Actualizaciones de software y firmware
Parches de seguridad

Soporte técnico especializado

Acceso a nuevas funcionalidades

Garantizando el acceso a todas las funcionalidades, actualizaciones, parches y soporte especializado del
fabricante, conforme a los Acuerdos de Nivel de Servicio (ANS) definidos en el presente Anexo Técnico.

Requerimiento 3. Servicios de implementacion y mantenimiento:

Corresponde a los servicios profesionales necesarios para el disefio de la arquitectura légica y fisica de la
solucién de almacenamiento, implementacién e instalacion, configuracién y puesta en operacion de la
plataforma, asi como a la interoperabilidad con la VMs existentes de la entidad.

Estos servicios se ejecutaran a partir de la entrega fisica de los equipos y deberan culminar con la puesta
en operacion, validacidn técnica y aceptacion de la solucién por parte de la Entidad, conforme a las mejores
practicas del fabricante y dentro de los plazos contractuales establecidos.

Adicionalmente, este requerimiento incluye de manera obligatoria el traslado fisico de los sistemas de
almacenamiento existentes desde su ubicacion actual hacia el datacenter alterno definido por la Entidad,
comprendiendo las actividades de planeacion técnica del traslado y andlisis de impacto, desmontaje
controlado de los equipos, embalaje técnico especializado, transporte seguro y a la infraestructura eléctrica,
validacién de la integridad de los datos y ejecucion de pruebas funcionales y de rendimiento. El contratista
debera garantizar que los sistemas trasladados queden en correcto funcionamiento, debidamente
integrados y operativos, formando parte activa e integral de la arquitectura de almacenamiento institucional.
Todas las actividades deberén ejecutarse minimizando los riesgos de indisponibilidad y pérdida de
informacidn, garantizando la continuidad operativa de los servicios tecnolégicos de la Entidad.

Requerimiento 4. Capacitacion y transferencia de conocimiento

Comprende la capacitacion oficial certificada por el fabricante o la transferencia de conocimiento dirigida a
un minimo de TRES (3) ingenieros del personal técnico y operativo de la Entidad. Las capacitaciones se
realizarén una vez finalizada la puesta en operacion de la solucidn, e incluiran sesiones tedricas y practicas
sobre administracidn, operacion y mejores practicas, asi como la entrega de documentacion técnica
completa.

Requerimiento 5. Caracteristicas minimas de Hardware y Software

Marque
con una

Evidencia o
Referencia
ITEM SISTEMA DE ALMACENAMIENTO HIBRIDO datasheet 0

url

Rack. Todo incluido (Controladoras, bahias
1.1 | Factor de Forma para unidades de disco, ventiladores, fuentes
de alimentacion, conectividad, SFP, etc).
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El sistema de almacenamiento debe contar
con un chasis principal que admita un minimo
de veinticinco (25) bahias para unidades de
2.5”, utilizando un enclosure NVMe de 2U con
capacidad para hasta 25 discos.
Adicionalmente, el sistema debe permitir
expansion mediante gabinetes SAS de 4U con
capacidad para hasta 24 discos de 3.5, asi
como gabinetes SAS de alta densidad de 4U
con capacidad maxima de setenta y cinco (75)
discos de 3.5”.

Debe incluir un minimo de 2 controladoras

La solucion debe entregar un minimo de (1PB)
de capacidad usable después de la aplicacion
del esquema de proteccion RAID 6, sin
considerar factores de compresién o
deduplicacion.

El almacenamiento suministrado debe ser
capaz de funcionar tanto como SAN como
NAS y soportar S3, adicionalmente debe
contar con las siguientes caracteristicas:

e Controladores redundantes (dual-
controller minimo)
e Escalabilidad horizontal de
controladores
Protocolo SAN: Fibre Channel
Protocolo SAN: iSCSI
Protocolo NAS: NFS / CIFS
Object Storage S3
NVMe over Fabric (NVMe-oF)
Latencia sub-milisegundo
Tipos de disco: SSD + NL-SAS
(hybrid)
RAID tolerante a 3 discos
o Deduplicacion y compresion en linea
e Snapshots consistentes con
aplicaciones
e Replicacion asincrona/sincrona
remota
o Active-Active sin Gateway
e Cifrado en reposo
e Recuperacion ante desastres en 3
sitios
e Integracion  con  herramientas
DevOps/ITSM
e Alta disponibilidad de componentes
e  Gestion unificada centralizada
e Multipath (MPIO) en hosts
La solucion deberd interoperar con la
infraestructura tecnoldgica existente de la
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Entidad mediante protocolos estandar de la
industria. Debera garantizar coexistencia,
migracion de datos, movilidad de cargas de
trabajo e integracion operativa con
plataformas hiperconvergentes, sistemas de
virtualizacién y almacenamiento empresarial
actualmente implementados, sin interrupcién
de los servicios institucionales.

La solucién debera soportar interoperabilidad
con plataformas hiperconvergentes,
infraestructura virtualizada y sistemas de
almacenamiento  empresarial  existentes,
permitiendo integraciéon, coexistencia y
movilidad de datos de acuerdo con las
capacidades de la solucion. El oferente
debera presentar documentacién oficial del
fabricante que garantice compatibilidad.

La solucién debera soportar mecanismos de
migracion de datos entre plataformas de
almacenamiento, permitiendo procesos de
transicion tecnologica con minima afectacion
de la operacion y mediante procedimientos
soportados por el fabricante o integrador, de
acuerdo con las mejores practicas de
implementacion.

Cada controladora debe incorporar un
procesador multinicleo con un minimo de
treinta y dos (32) cores fisicos, operando a
una frecuencia base igual o superior a 2.0
GHz. En wuna configuracion con dos
controladoras, el sistema debe disponer de al
menos sesenta y cuatro (64) cores fisicos
totales.

Minimo dos (2) controladoras integradas en
un gabinete de 2U con soporte para discos
internos, capaz de alojar hasta veinticinco (25)
unidades de 2.5 pulgadas. Las controladoras
deben operar en modo activo-activo tanto
para SAN como para NAS; los LUN no deben
pertenecer a una controladora especifica, y
las cargas de servicio deben balancearse
automaticamente  entre  controladoras,
garantizando una distribucion eficiente y
equilibrada de las cargas de trabajo de CPU e
IOPS, de forma que las diferencias de
utilizacién entre controladoras sean minimas
durante la operacion.

FC, iSCSI, NFS, CIFS, FC-NVMe, NFS over
RDMA, NVMeoverRoCE, FTP*, NDMP, S3
and NVMeover TCP

Capacidad de Caché — Minimo ciento
veintiocho (128)GB de caché por
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controladora, sin utilizar moédulos adicionales
de aceleracion basados en SSD u otras
tecnologias.

8 x 10 Gbps

8 x 25Gbps

SAS 3.0

Dos (2) puertos de 1GbE, conector RJ-45.

El sistema debe tener la capacidad de
intercambiar en caliente los siguientes
componentes: SSD, Modulos de poder e
interfaces, sin interrupcion de servicio.

El sistema debe ser capaz de admitir la
prediccién de capacidad con = 365 dias de
anticipacion.

El almacenamiento debe poder garantizar el
crecimiento o expansion tanto de LUN, Pool y
arreglos sin interrupcion del sistema

El sistema debe poder soportar replicacion
sincrona o asincrona, con tiempos de
replicacién acordes a la arquitectura y las
condiciones de operacion de la solucion.

Se debe soportar replicacién tanto para los
recursos SAN como NAS.

El sistema debe poder soportar minimo 4000
snapshot por lun.

Se debe poder tomar snapshot tanto para los
recursos de SAN como para los de NAS.

Los datos se pueden restaurar utilizando un
snapshot en cualquier momento, sin perder
los datos de la instantdnea de otros
momentos.

Los Snapshots no comprometen el
rendimiento. El rendimiento del sistema no
disminuira a medida que aumente la cantidad
de snapshots. a latencia del sistema debe
mantenerse en niveles dptimos, con impacto
minimo cuando el snapshot esté habilitado.
Los Snapshot deben contar con algln
mecanismo de seguridad para evitar ser
eliminados.

Se debe soportar snapshot seguros, es decir,
no pueden ser eliminados.

El sistema debe soportar actualizaciones sin
interrupcion de servicio, no debe necesitar
reiniciarse durante una actualizacién y las
operaciones de entrada y salida de datos
deben continuar disponibles durante el
proceso, garantizando un impacto minimo en
la operacion.
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Implementacion
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SAS TLC SSD, SAS, NL SAS y/o NVMe SAS,
NVMe TLC SSD

Los discos utilizados deben ser de por lo
menos 7.68 TB (NVMe TLC SSD), All-Flash
(SSD o NVMe) o superior, de nivel Enterprise,
dado que la capacidad requerida es hibrida,
se debera suministrar un minimo de 200 TB
en SSD

El sistema debe tener la capacidad de realizar
reconstruccion dinamica de RAID a fin de
garantizar la resiliencia del sistema en caso de
falla de varios discos, siempre que las
capacidades lo permitan.

Minimo 10, 5, 6 y RAID de Triple Paridad

Dentro de la configuracion de proteccion
requerida debe considerarse la capacidad de
espacio para repuesto (spare) para el correcto
funcionamiento del sistema en caso de una
falla de discos segun las mejores practicas del
fabricante de manera que se garantice una
disponibilidad de la solucion ofertada.
Redundante. Cada componente del sistema
debe tener dos (2) fuentes de poder con
ventilador, e intercambiables en caliente.
100V to 240 V AC 10%, 192 V to 288 V DC,
38.4Vto 75V DC

El proponente debe incluir en su propuesta
minimo los siguientes servicios directamente
del fabricante o contratista Servicio de
instalaciéon de hardware de almacenamiento
unificado

El proponente debera garantizar la instalacion
configuracién puesta en marcha del
almacenamiento ofrecido, estos servicios
deberan ser prestados por personal
certificado en la marca, por el contratista o
fabricante

El proponente debera presentar carta de
partner autorizado en nivel de membresia
minima reseller o autorizado. Esta carta debe
haber sido expedida con una antigliedad no
mayor a dos (2) meses, contados a partir de
la presentacion de la oferta.

+ Planeacion de cada una de las actividades,
validadas en conjunto

+ Configuracion y alistamiento del software y
firmware del hardware a la Gltima version
estable aprobada por el fabricante.

+ Implementacion de la solucion de acuerdo
con las mejores practicas del fabricante

* Pruebas de Servicio de las plataformas

Cédigo: FO-GC-036
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ofertadas.

* Puesta en Produccion de las plataformas
ofertadas.

+ Configuracion y estabilizacién de las
plataformas ofertadas.

* Entrega de la solucion a satisfaccion del
cliente

* La implementacién debe realizarse con
personal idéneo

+ Creacion de topologia y conexiones del
almacenamiento

*Se debe ofrecer minimo 3 afos de soporte

Soporte del con atencién telefonica en modalidad 24 horas
1.28 . , g
fabricante al dia, 7 dias a la semana con remplazo de
partes 24x7x4.

NOTA: La equivalencia debera estar sustentada mediante documentacion oficial del fabricante o
resultados de desempefio verificables.

HERRAMIENTA DE ANALISIS CONTINUO

Para la SAE es de vital importancia contar con una herramienta de analisis continuo habilita visibilidad
total, operacién proactiva, diagndstico avanzado, escalabilidad, resiliencia/DR, e integracidén con el
ecosistema de observabilidad y seguridad de la nueva infraestructura tecnolégica a adquirir con la
infraestructura actual de la entidad; todo lo anterior se traduce en menor indisponibilidad, menores
costos operativos, mejor experiencia del usuario y una operacion de Tecnologia alineada con la criticidad
del servicio de la entidad. A continuacion, se describe el alcance de la herramienta:

a) Continuidad del servicio y reduccion del riesgo operativo
SAE presta servicios misionales que dependen de la disponibilidad permanente de su plataforma
tecnoldgica (canales de atencidn, procesos internos, integraciones, conectividad entre sedes, etc.).
Una herramienta de analisis continuo permite detectar fallas antes de que impacten a los usuarios,
priorizar incidentes por criticidad y reducir tiempos de indisponibilidad (MTTR) al correlacionar red,
infraestructura, aplicaciones y experiencia del usuario final.

b) Visibilidad integral de la infraestructura para tomar decisiones en tiempo real
Se requiere de una herramienta que contenga capacidades de descubrimiento y mapeo automatico
de la topologia, monitoreo de rendimiento y utilizacién, y generacion de reportes detallados con
informacion en tiempo real. Esto es clave para SAE porque habilita:

o Control operacional sobre qué existe, cdmo se conecta y cdmo se comporta.
¢ |dentificacion rapida de cuellos de botella y puntos Unicos de falla.
e Mejor planeacion de capacidad y crecimiento, evitando inversiones reactivas.

c) Escalabilidad y resiliencia: preparada para crecer sin degradar el servicio
El requerimiento de una arquitectura moderna (microservicios, contenedores y orquestacion) y la
posibilidad de agregar nodos de datos y trabajadores de forma independiente, responde a una
necesidad real: crecimiento de dispositivos, sedes, servicios y cargas sin afectar el rendimiento de
la consola ni la operacién diaria. Ademas, el aislamiento estricto entre base de datos, motores de
analisis y recolectores reduce el “efecto domin¢” ante fallas.

d) Gestion proactiva: lineas base, anomalias y cambios de configuracion
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SAE requiere pasar de un modelo reactivo (“cuando se cae, se atiende”) a uno proactivo (“se previene

y se corrige a tiempo”). Por eso es critico que la plataforma:

o Establezca lineas base de rendimiento y detecte anomalias/infracciones automaticamente.

o  Capture configuraciones y detecte cambios que puedan degradar la infraestructura o incumplir
estandares.

o Ayude a ubicar rapidamente elementos con bajo desempefio 0 mala configuracion.

e) Diagnéstico avanzado: trazabilidad extrema a extremo del trafico de aplicaciones
SAE requiere poder reconstruir visualmente la ruta exacta del trafico y mostrar métricas por salto
(utilizacién, errores, descartes, CPU), ademés de alertar cuando el camino légico cambia (por
convergencia de enrutamiento) e identificar puntos ciegos con niveles de confianza. Estas
capacidades son decisivas para SAE porque permiten encontrar la causa raiz en minutos (no en
horas o dias), especialmente cuando el sintoma se ve en el usuario, pero la causa esta en red,
seguridad, balanceo o ruteo.

f) Integracion con el ecosistema de operacion y seguridad (observabilidad)

SAE no

opera su Infraestructura Tecnologica en silos: requiere integrar alertas y contexto con

herramientas corporativas. Por eso son vitales capacidades como REST API e integracién con
plataformas de analisis de logs (p. €j., envio de alertas enriquecidas con topologia y severidad hacia
Splunk), ademas de vistas combinadas con una solucion centralizada de administracion. Esto mejora
el control, auditoria, trazabilidad y coordinacion entre operacion, redes, seguridad y mesa de servicio.

g) Soporte, gobernanza y sostenibilidad del servicio (3 afos + personal certificado)

Al exigir

instalacion y puesta en marcha por fabricante o personal certificado, soporte por 3 afios y

cartas de respaldo/autorizacion, SAE reduce riesgos de dependencia, fallas por mala implementacion
y falta de soporte ante incidentes criticos. Esto fortalece la gobernanza tecnolégica y ase gura la
continuidad del servicio en el mediano plazo.

Las siguientes caracteristicas minimas deben ser cumplidas a cabalidad:

item HERRAMIENTA DE ANALISIS CONTINUO
La plataforma debe estar construida sobre una arquitectura moderna de microservicios, utilizando
1. contenedores orquestados (Docker/Swarm/o tecnologias equivalentes segun fabricante) para
garantizar la resiliencia y la escalabilidad
Debe contar con:
o Capacidad de separar los roles de gestién, procesamiento de datos y ejecucion de
tareas.
9 e Debe permitir la adicion de mdltiples nodos de datos y trabajadores de forma
' independiente para manejar el crecimiento de la red sin impactar el rendimiento de la
consola de usuario.
o Aislamiento estricto entre los servicios de base de datos, los motores de andlisis y los
recolectores de red.
La solucién debe incluir una herramienta de linea de comandos especializada para la gestion
operativa:
3 o Capacidad de sincronizar el estado del modelo y la base de datos entre
' instancias primarias y secundarias para Disaster Recovery.
e Soporte para realizar copias de seguridad de configuraciones, componentes de la
plataforma y pardmetros del sistema, de forma centralizada.
4, Cantidad: 10.000 instancias
5. La herramienta debe ser Virtual dentro de la infraestructura de virtualizacién.
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SAE requiere contar con una plataforma que le permita descubrir y mapear la topologia de la red,
monitoreando el rendimiento y la utilizacién para poder generar informes detallados e informacién
en tiempo real. Proporcionando elevar sus capacidades de visibilidad, ayudando en el
cumplimiento de normativas, optimizacion de recursos y reduccidn de costos operativos.

Contar con la capacidad de agregar datos y andlisis de infraestructura critica, rendimiento de
aplicaciones, rendimiento de red, UC y administracién de la experiencia del usuario final)
proporcionando contexto para la administracion de infraestructura.

Permitir gestionar de forma integral el rendimiento para poder solucionar rapidamente los
problemas.

La plataforma debe ser capaz de modelar infraestructuras complejas mediante:
e Uso combinado de SNMP (v1, v2c, v3), CLI (SSH/Telnet) y APIs de controladores.

e Integracién con infraestructuras de red empresariales, incluyendo entornos de redes
definidas por software (SDN), soluciones SD-WAN y plataformas de administracion de
redes inaldmbricas, capturando tanto el estado del hardware como las politicas légicas y
el estado de los controladores, de acuerdo con la arquitectura de los fabricantes.

e Mapeo automatico de topologia de Capa 2 y Capa 3 mediante mecanismos estandar,

como tablas de Bridge Forwarding (FDB), ARP, y protocolos de descubrimiento de red
como LLDP, CDP o equivalentes soportados por los dispositivos.

10.

Contar con analisis automatizado para permitir establecer lineas de base de rendimiento, medir
el rendimiento actual e identificar anomalias e infracciones.

1.

Tener la capacidad de capturar informacion de configuracion y de aplicar analisis para detectar e
identificar cambios de configuracion que pueden afectar a la infraestructura.

12.

Proporcionar una visualizacién enriquecida desde topologia en tiempo real con superposiciones
de informacién y paneles para operaciones de nivel 1, hasta informes avanzados para las areas
de TI.

13.

Capacidad de reconstruir de forma visual la ruta que sigue el tréfico de una aplicacion a través de
los diferentes componentes de la infraestructura de red (como routers, switches, firewalls v
balanceadores de carga), de acuerdo con las capacidades de la solucion.

14.

En cada segmento de la ruta identificada, el sistema debe presentar métricas relevantes de
desempefio como utilizacién, errores de interfaz, descartes por buffer y estado general del
dispositivo, de acuerdo con las capacidades de la solucion.

15.

Capacidad de generar alertas ante cambios significativos en el comportamiento de las rutas de
trafico de las aplicaciones, asociados a eventos de la red de convergencia de protocolos de
enrutamiento (OSPF, BGP, etc.), de acuerdo con las funcionalidades disponibles en la solucién.

16.

El sistema debe proporcionar mecanismos de analisis que permitan identificar la continuidad de
la visibilidad del trafico en la red, evidenciando posibles limitaciones o segmentos no
monitoreados, de acuerdo con el alcance de la solucion.

17.

Solucionar problemas de rendimiento, utilizando flujos de trabajo basados en busquedas, gestion
de eventos y andlisis del comportamiento de la red, de acuerdo con las capacidades de la
solucion.

18.

Contar con integracion con la solucién centralizada de administracion para obtener vistas
combinadas para poder analizar la infraestructura, identificar problemas en el contexto de las
aplicaciones, la red y el rendimiento del usuario final.

19.

Debera ayudar aumentar la visibilidad y comprension de la infraestructura de Tl, de tal manera
que pueda descubrir y mapear dispositivos de infraestructura, Identificar dispositivos modificados
y contar con vistas de topologia de red en tiempo real para supervisar el rendimiento de la

infraestructura
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20.

Contar con alertas y deteccion de anomalias, tales como:
- Filtrado de alertas y supresion de sitios
- Establecer automaticamente lineas base de rendimiento
- ldentificacién de desviaciones o comportamientos atipicos en la operacion

21.

Debera poder identificar de manera rapida los elementos de infraestructura que presentan bajo
desempefio o posibles desviaciones respecto a su operacién esperada, de acuerdo con las
capacidades de la solucion.

22.

Contar con vistas de topologia que se actualicen en tiempo real, proporcionando informacién
sobre el estado y el rendimiento de la infraestructura administrada.

23.

Contar con vistas seleccionadas que muestren detalles de cada sitio, grupo, dispositivo, interfaz
y las métricas de niveles de servicio por IP, de acuerdo con las capacidades de la solucién.

24.

Tener la capacidad de realizar pruebas sintéticas que permitan supervisar de forma proactiva la
disponibilidad y el rendimiento de las aplicaciones desde diferentes ubicaciones de la red.

25.

Capacidad para clasificar y solucionar problemas relacionados con la disponibilidad, el
rendimiento

de la red y la informacién de configuracién, de acuerdo con las capacidades de la solucion.

26.

La interfaz debera proporcionar visibilidad en profundidad y capacidades de anélisis de
rendimiento, permitiendo combinar multiples métricas de diferentes dispositivos en una sola vista
y compararlas.

27.

Proveer mecanismos para visualizar como los datos de las aplicaciones son transportados a
través de la red, facilitando el analisis de problemas de rendimiento.

28.

Capacidad de correlacionar la informacion del trafico de red con datos de infraestructura
(disponibilidad, rendimiento y configuracién), de acuerdo con las capacidades de la solucion.

29.

- Debe permitir navegar desde una alerta de tréfico de red hasta el dispositivo o elemento de
infraestructura afectado, de forma agil y directa, de acuerdo con las capacidades de la
solucion.

- Debe permitir la integracién de datos de infraestructura con informacion de experiencia del
usuario final y capacidades de analisis de tr&fico o paquetes, de acuerdo con las
funcionalidades disponibles en la solucion.

- Debe permitir la integracion o el envié de plantillas de notificacién pre construidas con
plataformas de anélisis de logs, SIEM o observabilidad (por ejemplo, Splunk o equivalentes),
para el envio de alertas enriquecidas con contexto de topologia y criticidad, de acuerdo con
las capacidades de la solucion.

30.

Contar con REST API para poder integrar con la solucién de administracién centralizada, para
poder recopilar y analizar datos de multiples fuentes, incluidos flujos de red, paquetes, métricas
de dispositivos, transacciones de aplicaciones, experiencia del usuario y pruebas sintéticas.

31.

Deberé contar con capacidades alrededor de controladores de red inalambricos proporcionando
visibilidad sobre a qué controladores se esta accediendo y qué clientes estan conectados a qué
puntos de acceso.

32.

Proporcionar al menos la siguiente informacién alrededor de controladores de red inalambricos:
- Estado y estadisticas del punto de acceso (por ejemplo, cantidad por modelo, versién
del sistema operativo, tipo)
- Estadisticas del controlador WLAN (por ejemplo, estado WAP agregado, recuento total
de clientes

- activos, porcentaje de estado de AP)

33.

La solucién podra ser entregada en formato virtual, soportando:
- plataformas de virtualizacién empresariales (por ejemplo: ESXi 7.0 y 8.X, OVAs u otras

equivalentes).
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34.

La solucién debe estar en capacidad de monitorear:
- Equipos de Red (routers, switches, controladores WiFi), Servidores (Windows, Linux),
equipos de computo, entre otros.

35.

Para la verificacién técnica de la solucion, se debera proporcionar un enlace directo a la pagina
web del fabricante y/o catalogo oficial, donde se pueda comprobar el cumplimiento de las
especificaciones minimas requeridas.

36.

La instalacién, configuracion y puesta en marcha debe ser realizada directamente por el fabricante
0 por el contratista siempre y cuando cuente con el personal especializado y certificado en la
solucion propuesta.

37.

Soporte de la solucidn debera ser suministrada por 3 afios y certificada por el fabricante a través
de carta.

38.

El oferente debera adjuntar carta del fabricante con la autorizaciéon para la distribucion,
comercializacion, soporte de la solucién propuesta, esta carta debe estar dirigida al SAE

SERVICIOS

CONEXOS

El proveedor debera brindar acompafiamiento en la implementacion de mejores practicas

relacionadas con sistemas operativos, plataformas de virtualizacion, zonificacion de redes,
almacenamiento, proteccion de datos y bases de datos, de acuerdo con la arquitectura tecnolégica
de la Entidad.

Dado que la entidad cuenta con una infraestructura basada en nutanix, el proponente debera poner

a disposiciéon minimo 1 especialista en nutanix, ingeniero profesional en sistemas o carreras afines,
que cuente con las siguientes certificaciones con el fin de complementar la interoperabilidad de la
infraestructura actual con la solucién a adquirir, debe contar con minimo (NCP-MCI-610 y NCS-
Core).

EQUIPO MINIMO DE TRABAJO

El proveedor debera contar durante toda la ejecucién del contrato con, como minimo, un (1) recurso
encargado de realizar soporte técnico y un (1) recurso encargado de realizar la implementacion de la

solucidn, sin

perjuicio de que el proponente disponga del personal adicional necesario para garantizar el

cumplimiento de las obligaciones contractuales y los Acuerdos de Nivel de Servicio (ANS), de acuerdo con

lo siguiente:
CANTIDAD ROL POR FORMACION ACADEMICA EXPERIENCIA
DESEMPENAR PREGRADO CERTIFICACIONES GENERAL
quenlero de Certificacion técnica o presales
Sistemas, .
" en soluciones de
Electronico, de .
. almacenamiento, 0
Comunicaciones, P .
- certificaciones equivalentes
. Telematico, . .
Ingeniero de . relacionadas con las Minima de un (1)
1 Ingeniero de ] iy ~
Soporte tecnologias ofertadas, emitidas | afio
Redes u otras . .
. T por fabricantes de soluciones
ingenierias afines :
en Tl de almacenamiento
yoo empresarial o plataformas
telecomunicacione .- )
s tecnoldgicas asociadas.
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Lo solicitado en este numeral solo corresponde al equipo minimo de trabajo, lo que no limita al proponente
para ampliar su planta de personal durante la ejecucion del contrato, siempre y cuando lo considere
necesario para cumplir con las obligaciones aqui contenidas.

La verificacidén de las condiciones exigidas para el profesional minimo requerido se acreditara con los
siguientes documentos:

Formacion académica:

Para la acreditacién de la formacion (rol) debera presentar la matricula o tarjeta profesional vigente o el
certificado de vigencia del COPNIA, acompafiados del certificado de antecedentes disciplinarios de la
profesion. Los estudios de pregrado y postgrado se acreditaran mediante fotocopia legible de los diplomas
respectivos o certificados de obtencién del titulo correspondiente.

En el caso de que la tarjeta o matricula profesional no indique la fecha de su expedicion, deberan aportar
el documento expedido por el COPNIA en donde se indique la fecha de expedicion de esta o la certificacion
expedida por el ente de educacion superior respectivo en donde conste la fecha de terminacién y
aprobacion del pensum académico.

Si el oferente es el mismo que certifica la experiencia del profesional propuesto, ademas de esta
certificacidn, se debera presentar fotocopia legible del contrato suscrito entre él y la persona, a través del
cual se evidencie el vinculo contractual.

TIEMPOS DE ENTREGA DE LA SOLUCION

e La entrega e implementacion de la solucién se realizara en un plazo maximo de (140) dias
calendario, contados a partir de la firma del contrato, incluyendo las actividades de suministro,
instalacion, configuracion, integracion, pruebas, traslado de infraestructura existente y puesta en
operacion.

o Para efectos de seguimiento, el plazo se discrimina asi:

Entrega fisica de los equipos: hasta un maximo de (90) dias calendario, incluyendo
suministro, transporte, seguro, descargue e instalacidn en sitio.

Instalacion, configuracion y puesta en operacion: hasta un méximo de (50) dias calendario
posteriores a la entrega, incluyendo pruebas, validacion técnica, integracion con la
infraestructura existente y estabilizacién inicial del servicio.

o Elincumplimiento injustificado de los plazos establecidos dara lugar a la aplicacién de penalidades
contractuales conforme a lo definido en el contrato y a los Acuerdos de Nivel de Servicio (ANS),
sin perjuicio de las demas acciones a que haya lugar.

e Los Acuerdos de Nivel de Servicio (ANS) iniciaran su aplicacién a partir de la suscripcién del acta
de puesta en operacion y aceptacion de la solucion por parte de la Entidad.

o Elcumplimiento de los plazos establecidos no generara costos adicionales para la Entidad, ni dara
lugar a reajustes econdmicos o0 modificaciones del valor del contrato.

MANTENIMIENTO PREVENTIVO Y SERVICIOS DE SOPORTE TECNICO ESPECIALIZADO
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El soporte incluiré las actividades de mantenimiento preventivo y correctivo inherentes a la garantia del
fabricante, necesarias para preservar la estabilidad, disponibilidad y correcto funcionamiento de la solucién,
incluyendo el reemplazo de deméas componentes criticos defectuosos, sin generar disrupciones operativas
o0 con impacto controlado conforme a la arquitectura del fabricante.

Durante la vigencia del soporte, el contratista debera realizar actualizaciones programadas de manera
periddica, con una frecuencia minima de una (1) vez por afio o de forma extraordinaria cuando asi lo
requieran los boletines criticos de seguridad o recomendaciones del fabricante. Estas actualizaciones
deberan abarcar, como minimo, software, firmware y microcodigos, con el objetivo de garantizar que la
solucion se mantenga alineada con las mejores practicas de seguridad, rendimiento, estabilidad,
compatibilidad e interoperabilidad tecnolégica.

Los servicios asociados a las actualizaciones, soporte y mantenimiento deberan ser prestados por personal
técnico calificado v certificado en las tecnologias ofertadas, garantizando la aplicacién de procedimientos
conforme a las mejores practicas del fabricante y el cumplimiento de los niveles de servicio establecidos.

Adicionalmente, la solucién debera contar con soporte predictivo remoto en modalidad 7x24x365, con
capacidades de monitoreo proactivo, diagnostico remoto y mecanismos de notificacion automatica
(call-home o equivalente), que permitan la identificacién anticipada de fallas y la atencién oportuna de
incidentes, incluyendo escalamiento a niveles especializados del fabricante.

La entidad dispondra de los recursos necesarios para la instalacién de la Herramienta de analisis continuo
de forma virtual, en la infraestructura actual.

Las actividades descritas en el presente numeral no constituyen servicios de operacién permanente,
administracion de la plataforma ni mantenimiento contractual de tracto sucesivo, y se prestan
exclusivamente en el marco de la garantia del fabricante y del soporte técnico especializado regulado por
los ANS.

ACUERDOS DE NIVELES DE SERVICIO (ANS)

Durante los treinta y seis (36) meses de garantia, soporte especializado y mantenimiento, el contratista
debera cumplir como minimo los siguientes Acuerdos de Niveles de Servicio (ANS):

Disponibilidad de la Plataforma

La solucion debera garantizar una disponibilidad minima anual de 99,99%, excluyendo ventanas de
mantenimiento previamente coordinadas y aprobadas por la SAE S.A.S.

Tiempos de Atencién y Solucién

Prioridad Descripcion Atencion | Solucion
P1 Critico Ir'lterrupcmr] 'Fotal de servicios o afectacion de 39 4 horas
sistemas criticos minutos
P2 Alto Degradacién severa del servicio 1hora 8 horas
P3 Medio |Afectacion parcial de funcionalidades 4 horas 24 horas
P4 Bajo Requerimientos generales o0 consultas 8 horas S ,C“?S
héabiles

Escalamiento
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Los incidentes que requieran intervencion directa del fabricante deberan ser escalados dentro de las dos
(2) horas siguientes a su identificacion.

Reemplazo de Componentes
Para hardware critico cubierto por garantia:

Diagnostico inicial: maximo 4 horas.
Entrega de repuesto: méaximo 24 horas.
Instalacion y validacién: maximo 24 horas posteriores a la disponibilidad del repuesto.

Gestion de Incidentes Criticos y Catastroficos

En caso de incidentes criticos o catastréficos que afecten la disponibilidad de la solucion, la integridad de
la informacion o la continuidad de los servicios tecnolégicos institucionales, el contratista debera mantener
acompafiamiento técnico permanente hasta la restauracion total del servicio.

El contratista deberé coordinar todas las actividades necesarias con sus recursos especializados y con el
fabricante, manteniendo comunicacién permanente con la SAE S.A.S. hasta la identificacién de la causa
raiz y el cierre definitivo del incidente.

El cierre de un incidente critico o catastréfico requerira validacion expresa del supervisor del contrato.
Reportes
El contratista deberéa presentar informes periddicos que permitan verificar:

Disponibilidad de la plataforma.
Incidentes reportados.

Tiempo de atencion.

Tiempo de solucion.

Casos escalados al fabricante.
Actividades preventivas ejecutadas.
Cumplimiento de los ANS.

LUGAR DE EJECUCION

El objeto del presente proceso debe desarrollarse en las instalaciones de la sede principal de la SAE S.A.S.
en Bogota D.C. o la definida por la SAE SAS incluyendo los entornos principales y alternos de la Entidad,
sin que genere cargos adicionales de viaticos/desplazamientos a la Entidad.

La prestacion del servicio de soporte se realizara de primera instancia de manera remota, segun criticidad
y disponibilidad del personal técnico y operativo que administra la infraestructura tecnolégica de la entidad
y de requerirse desplazamiento a sitio.

En consecuencia, el lugar de ejecucion se entiende como el entorno l6gico y virtual donde opera la solucion,

y el soporte se brindara de forma remota por parte del proveedor y fabricante y de requerirse se realiza de
manera presencial en sitio.

INFORMES Y/O REPORTES
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Durante la ejecucion contractual el contratista entregara a la Supervisién los siguientes documentos,
informes y/o reportes, incluyendo métricas de desempefio, capacidad, eventos de seguridad y cumplimiento
de ANS como resultado de las gestiones realizadas:

= Informe de ejecucién con la documentacidn técnica completa de la solucion implementada
= Acta de activacion y vigencia del licenciamiento por TREINTA'Y SEIS (36) meses.

= Manuales de administrador y usuario.

= Grabacion de las sesiones de formacion post-implementacion

= informe de gestion periodico alineado con ANS (métricas, incidentes, cambios)

ACEPTACION CUMPLIMIENTO DE REQUERIMIENTOS TECNICOS

La Sociedad de Activos Especiales S.A.S. aclara que el proveedor al remitir cotizacién u oferta acepta que
esta cumple con la totalidad de requerimientos incluidos en la presente ficha técnica, y que incluye la
totalidad de costos y gastos, directos e indirectos, asi como, los impuestos asociados a la ejecucion del
contrato. En consecuencia, en caso de resultar adjudicatario del proceso de seleccion correspondiente,
podra prestar el servicio y/o entrega de el/los bienes(es), con las condiciones técnicas requeridas.

PARA EVENTOS DE COTIZACION: La Sociedad de Activos Especiales SAE S.A.S. resalta que se
encuentra en etapa de planeacion del proceso de seleccion; por lo tanto, la informacién remitida por el
cotizante y la cotizacion presentada no constituyen una oferta formal, ni generan obligacién alguna para las
partes. Su propdsito es exclusivamente informativo y de anélisis preliminar para la estructuracién del
proceso contractual.
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